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SDN 下基于深度学习混合模型的 DDoS 攻击检测与防御 

李传煌，吴艳，钱正哲，孙正君，王伟明 
（浙江工商大学信息与电子工程学院，浙江 杭州 310018） 

摘  要：软件定义网络（SDN, software defined network）作为一种新兴的网络架构，其安全问题一直是 SDN 领域

研究的热点，如 SDN 控制通道安全性、伪造服务部署及外部分布式拒绝服务（DDoS, distributed denial of service）
攻击等。针对 SDN 安全中的外部 DDoS 攻击问题进行研究，提出了一种基于深度学习混合模型的 DDoS 攻击检

测方法——DCNN-DSAE。该方法在构建深度学习模型时，输入特征除了从数据平面提取的 21 个不同类型的字段

外，同时设计了能够区分流类型的 5 个额外流表特征。实验结果表明，该方法具有较高的精确度，优于传统的支

持向量机和深度神经网络等机器学习方法，同时，该方法还可以缩短分类检测的处理时间。将该检测模型部署于

控制器中，利用检测结果产生新的安全策略，下发到 OpenFlow 交换机中，以实现对特定 DDoS 攻击的防御。 
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DDoS attack detection and defense based on 
hybrid deep learning model in SDN 
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Abstract: Software defined network (SDN) is a new kind of network technology, and the security problems are the hot 
topics in SDN field, such as SDN control channel security, forged service deployment and external distributed denial of 
service (DDoS) attacks. Aiming at DDoS attack problem of security in SDN, a DDoS attack detection method called 
DCNN-DSAE based on deep learning hybrid model in SDN was proposed. In this method, when a deep learning model 
was constructed, the input feature included 21 different types of fields extracted from the data plane and 5 extra 
self-designed features of distinguishing flow types. The experimental results show that the method has high accuracy, it’s 
better than the traditional support vector machine (SVM) and deep neural network (DNN) and other machine learning 
methods. At the same time, the proposed method can also shorten the processing time of classification detection. The de-
tection model is deployed in SDN controller, and the new security policy is sent to the OpenFlow switch to achieve the 
defense against specific DDoS attack. 
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1  引言 

分布式拒绝服务（DDoS, distributed denial of 
service）[1]攻击是一种具有极强危害性的分布式、

大范围协同作战的网络攻击方式，攻击者利用其控

制的众多傀儡机，同时向被攻击目标发起拒绝服务

（DoS, denial of service）攻击，最终导致被攻击目标

的系统资源耗尽甚至崩溃，被攻击目标“拒绝”为

正常用户提供所需服务。DDoS 攻击主要针对被攻

击目标的系统资源和网络带宽，攻击范围包括网络

层到应用层。自 1999 年发生第一起 DDoS 攻击以

来，DDoS 已经成为广泛且致命的网络安全威胁之

一。根据 Radware 公司的调查报告显示，DDoS 攻

击是目前 Internet 相关组织所面临的最大的网络安

全威胁[2]。内容传送网络（CDN, content delivery 
network）服务提供商 Akamai 的互联网安全状况报

告显示，2017 年第四季度与 2016 年第四季度相比，

DDoS 攻击总数增加了 14%，这也表明 DDoS 攻击

长期处于总体上升趋势[3]，DDoS 攻击已经对系统

和网络造成了严重的安全威胁。 
软件定义网络[4]作为一种新型的网络架构，其核

心思想是将网络设备的数据转发与决策控制功能

进行分离，实现硬件的集中式控制。随着 SDN 应

用的普及，SDN 的安全性问题已经成为 SDN 领域

关键的研究课题之一。在基于 OpenFlow 技术的

SDN 中，较常用的 DDoS 攻击防御架构使用

OpenFlow 交换机采集网络流量，并解析数据分组

的特征值信息，然后与 DDoS 攻击规则库进行规则

匹配[5]，最终利用控制器完成入侵响应。其中，

OpenFlow 交换机除了需要完成流量转发任务外，

还需要完成数据协议分析和 DDoS 攻击规则库匹配

等额外任务，控制器则除了需要完成维护及控制转

发等常规任务外，还需要进行 DDoS 攻击数据分组

特征收集和入侵响应[6]等特殊任务。控制器和交换

机所带来的大量额外任务均会使那些已经负担过

重的网络设备雪上加霜。因此，针对 SDN 体系架

构的特点，构建一种高效合理的 DDoS 防御机制，

是在设计和部署整个 SDN 架构时必须慎重考虑的

关键性问题。 
DDoS 检测是 DDoS 主要的防御机制之一，因

为在大多数情况下，攻击流量与合法流量非常相

似，攻击者会尝试模仿 Flash 群，导致 DDoS 攻击

较难被自动检测，而流量不足的攻击行为甚至可以

被视为一个早期的合法行为。许多研究人员尝试

使用统计机器学习方法来检测 DDoS 攻击并丢弃

攻击数据分组。传统机器学习方法对基于统计特

征的 DDoS 攻击进行分类，性能优于统计方法。

但该方法仍然有如下缺点：需要广泛的网络专业

知识和 DDoS 的实验来选择合适的统计特征；仅

限于一个或几个 DDoS 攻击向量；需要更新其

模型和阈值来满足系统和攻击向量的变化；易

受到低攻击速率影响。 
深度学习为解决传统机器学习的局限性提供了

可能。深度学习算法是一个对特征学习的过程，在学

习过程中能够发现多层特征，并将高层特征表示成更

抽象的数据特征。目前，深度学习已经被 Google、
Facebook、Microsoft[7]、百度[8]等公司在语音识别、

计算机视觉、自然语言处理等领域广泛应用。 
本文提出了一种 SDN 中基于深度学习混合模

型的 DDoS 攻击检测方法——DCNN-DSAE，该方

法将 SDN 与深度学习相结合，并利用深度卷积神

经网络（DCNN, deep convolution neural network）
和 深 度 堆 栈 自 编 码 （ DSAE, deep stacked 
autoencoder）进行检测。DCNN-DSAE 混合模型汲

取了 DCNN 和 DSAE 算法的优点，不仅可以提高

分类检测的精度，还可以缩短分类检测的处理时

间，有效地缓解了 SDN 中的 DDoS 攻击效应，从

而避免了网络资源的耗尽。 

2  研究现状 

DDoS 攻击如今已经成为网络安全方面的严重

威胁之一 [9-10]。随着互联网技术及应用的发展，

DDoS 攻击出现的次数正在大幅增长，一个主要原

因就是僵尸网络的出现和发展。这些僵尸网络是由

恶意软件或机器组成的攻击网络，攻击者利用恶意

流量不断地攻击受害者的服务器，使服务器不能为

用户提供正常的服务，甚至导致网络瘫痪。 
到目前为止，国内外针对 DDoS 攻击安全防御

问题的主要解决方法是实时的网络监控，当 DDoS
攻击发生时，启动攻击流量清洗设备屏蔽 DDoS 攻

击源，从而避免网络遭受 DDoS 攻击的侵害，达到

安全防御的目的[11]。这个过程主要包括以下几点：

在交换机、路由器等网络转发设备中进行源 IP 地址

的合法性确认，建立黑/白名单；基于统计学方法，

根据网络流密度变化情况，对网络流量进行实时监

控；在路由转发设备中，建立源地址和转发设备对
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应的入端口的映射表，通过对比数据流源 IP 地址与

相应入端口地址，确定当前网络是否有 DDoS 攻击

行为，然后对 DDoS 攻击流量进行清洗。 
Mousavi 等[12]提出了一种在 SDN 控制器中通

过计算熵值来检测 DDoS 攻击的入侵检测系统。该

入侵检测系统的检测精度取决于熵的阈值，然而阈

值的选择是通过调整参数大小的实验得到的，该方

法具有一定的不可靠性。 
Wang 等 [13]提出了一种 SDN 中基于熵的

DDoS 攻击检测系统，通过处理交换机中流表的

统计信息，达到检测系统中防止 DDoS 攻击的目

的。虽然该方法减少了控制器在收集流表统计信

息时的开销，但该方法试图在交换机等设备中增

强智能控制功能，与 SDN 转发和控制分离的核心

思想矛盾。 
Jadidi 等[14]提出了一种基于流的异常检测系

统，主要采用基于多层感知器和重力的搜索算法。

该系统可以很好地区分正常类型的数据流和单一

攻击类型的数据流，但其对组合攻击类型的数据流

区分度较差。 
Winter等[15]提出了一种基于支持向量机（SVM, 

support vector mechine）算法的网络入侵检测系统，

该方法具有较低的误报率。然而该系统在训练模型

时只采用了攻击类型的数据训练模型，没有涵盖正

常网络流量数据集，存在一定的片面性。 
Trung 等[16]结合硬检测阈值和模糊推理系统

（FIS），根据正常和攻击状态下的实际流量特征来

检测 DDoS 攻击，但他们只考虑了分布时间、每个

流的数据分组数量及分配到服务器的流量等几个

特征，特征信息量不足。 
此外，本文作者[17-18]曾将深度学习与 DDoS

检测相结合，使用深度学习方法直接对通过的流

量本身进行检测，具有较高的精确度。由于该方

法未对流量的统计特征进行检测，与轻量级的统

计特征检测不同，它不能直接部署在 SDN 控制

器中。 
综上所述，现有的 DDoS 攻击检测方法较多，

但它们仍存在着检测时延长、检测精度低、误报率

较高、对新型 DDoS 攻击检测能力较弱等诸多问题。

本文针对上述问题，并结合深度学习，提出了一种

基于深度学习混合模型的 DDoS 攻击检测方法——

DCNN-DSAE。与传统检测方法相比，该方法检测

精度更高、误报率更低，且可以直接部署于 SDN

控制器中，具有很好的实用性。 

3  特征提取及构建 

在传统的机器学习分类方法中，输入特征是手

动设计的，输入特征的好坏对模型的检测精度影响

较大，好的特征的提取需要经过繁杂的运算和经验

判决。而在深度学习中，模型可以自动地逐层提取

多个不同层次的特征，并且将这些特征在不同层面

组合起来产生输出。 
由于深度学习模型可以自动地提取特征，因此

直接提取交换机中流表的部分特征字段，作为模型

第一层输入特征的一部分。自动获取的流表特征向

量如表 1 所示。 

表 1 自动获取的流表特征向量 

特征名称 描述 

durationSeconds 持续时间 

packetCount 每条流中数据分组数量 

byteCount 每条流中数据分组比特数 

match.eth_type 匹配的以太网类型 

match.eth_dst 匹配的以太网目的地址 

match.eth_src 匹配的以太网源地址 

match.in_port 匹配的入端口 

priority 优先级 

match.ipv4_src 匹配的源 IP 

match.ipv4_dst 匹配的目的 IP 

match.udp_dst 匹配的 UDP 目的端口 

match.udp_dst 匹配的 UDP 源端口 

match.tcp_dst 匹配的 TCP 目的端口 

match.tcp_dst 匹配的 TCP 源端口 

idleTimeoutSec 空闲超时 

match.ip_proto 匹配的 IP 协议 

durationNSeconds 持续时间 

cookie Cookie 

tableId 表 ID 

hardTimeoutSec 严格超时 

actions.actions 动作 

 
同时，为了提高模型检测精度、确保结果的

可靠性，手动构建了最可能区分流类型的部分流

表特征向量，并将其作为模型输入特征数据集的

另一部分。表 2 是更详细的手动构建的流表特征

向量。 
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表 2 手动构建的流表特征向量 

特征名称 描述 

growth rate of single flow (grsf) 单流增长速率 

growth rate of different port (grdp) 不同端口增长速率 

average packets per flow (appf) 流表平均数据分组量 

average bytes per flow (abpf) 流表平均比特数 

average durations per flow (adpf) 流量平均持续时间 

 
1) 单流增长速率（growth rate of single flow） 
DDoS 攻击发生时，流表中单流和对流的增长

速率常常成为检测攻击的重要特征。给定任意流 A
和流B，当满足流A的源地址等于流B的目的地址、

流 A 的目的地址等于流 B 的源地址、流 A 和流 B
具有相同的通信协议这 3 个条件时，流 A 和流 B 构

成对流。 
DDoS 常以 IP 欺骗的方式发起攻击，该特征增

加了单流进入网络的数量，因为它们使用假 IP 地址

发送数据分组，如式(1)所示。 

 

_

0

_ _
 

Tflow nums

i

nums single fl
g

ows

T
rsf ==

∑
 (1) 

其中，flow_numsT表示在时间周期 T 内采集的流表

数量，T 表示采集周期，nums_single_flows 表示每

个周期 T 内采集到的流表中单流的数量。 
2) 不同端口增长速率（growth rate of different 

port） 
类似地，与 DDoS 攻击产生的 IP 欺骗相同，攻

击者也可通过随机生成端口进行端口扫描攻击，如

式(2)所示。 
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0
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Tflow nums

i
nums different port
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T

==
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其中，nums_different_port 表示每个周期 T 内采集

到的流表中不同端口号的流表数量。 
3) 流表平均数据分组量（average packets per 

flow） 
DDoS 攻击通过源 IP 欺骗，产生大量的、伪装不

同 IP 的数据分组，且不同 IP 对应的数据分组数量较

小。这种攻击方式使溯源任务非常困难，但是这也成

为了区分正常分组和攻击分组的重要特征，因为正常

分组中同一个 IP 对应的数据分组数量较大。鉴于这

种特性，把流表平均数据分组量作为手动构建流表特

征向量的重要特征之一，如式(3)所示。 
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其中，flow_numsk 表示采集的所有流表中第 k 种流

表的数量，pcounti 表示每条流表中的数据分组

数量。  
4) 流表平均比特数（average bytes per flow） 
与定义流表平均数据分组量相似，DDoS 攻击

的另一个特点是不同 IP 对应的数据分组的比特数

较小。例如，在 TCP 泛洪攻击中，攻击者会发送大

量的 120 B 的数据分组攻击受害者，这种特征也为

DDoS 攻击检测提供了依据，如式(4)所示。 
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其中，bcounti表示每条流表中的数据分组比特大小。 
5) 流量平均持续时间（average durations per 

flow） 
DDoS 泛洪攻击发生时，不同 IP 对应的持续时

间较短，如式(5)所示。 
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==
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 (5) 

其中，durationsi 表示每条流表的持续时间。 
综上所述，将部分流表统计信息直接作为深度

学习的部分输入特征{M}，{M}包含表 1 中的全部

特征向量，同时依据流表统计信息手动构建部分输

入特征{N}，{N}包含表 2 中的特征向量。将直接

获取的输入特征{M}和手动构建的输入特征{N}进
行合并及维度重构，构成新的深度学习输入特征

{M，N}。 

4  基于深度学习混合模型的 DDoS 检测 

4.1  攻击检测及防御总体架构 
DDoS 攻击深度学习混合分类检测及防御总

体架构如图 1 所示。本文提出的 DCNN-DSAE 混

合模型通过分析流表特征来进行正确的分类。其

中，DCNN-DSAE 混合模型的第一级采用 DCNN
模型，第二级采用 DSAE 模型。在检测过程中，

DCNN 模型的输出端将流表特征分为攻击和正常

2 种类型。对于攻击类型，系统直接采用异常清

洗的操作进行处理；而对于判断为正常类型的流
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表特征，由于模型判断可能会存在误差，为了确

保系统的安全性，将这些判断为正常类型的流表

特征再转送到 DSAE 模型中进行进一步检测，最

后，使用 softmax 分类器将其分类为正常类型或

攻击类型。在模型的总输出端，当检测到异常时，

控制器可通过 OpenFlow 协议修改流表等操作来

有效缓解网络异常，并将新的安全策略下发到

OpenFlow 交换机中。 

 
图 1  DDoS 攻击深度学习混合分类检测及防御总体架构 

实际情况下，DCNN 模型在梯度下降计算时，

可能会进入局部最优，或无限逼近全局最优，在模

型的输出端不可能完全区分正常或 DDoS 攻击类型

的流表特征，这意味着在 DCNN 模型的输出端，输

出的正常类型的流表特征向量中可能会存在 DDoS
攻击类型的流表特征向量，即 DCNN 模型可能存在

误判现象。 
第一级 DCNN 模型采用监督学习方式。在训练

DCNN 模型的过程中，采用的数据集包括正常流量

和 DDoS 攻击流量下的流表特征。正常流量下的流

表特征标签为 0，DDoS 攻击流量下的流表特征标

签为 1，模型的训练在有标签的监督下完成。第二

级 DSAE 模型采用非监督的学习方式。在训练过程

中，也采用和 DCNN 模型相同的数据集进行训练，

但与之不同的是，DSAE 模型的训练不需要预先知

道数据所对应的标签，在非监督的条件下完成流表

特征的分类任务。相比于监督学习，非监督学习完

全依赖于数据本身的特征，可以学习到更加抽象的

特征。 
DCNN-DSAE混合模型汲取了DCNN和DSAE

算法的优点，与传统的只采用卷积神经网络（CNN, 
convolutional neural network）[19]、自编码网络、自

组织映射、支持向量机等异常检测方法相比，不仅

可以提高分类检测的精度，还可以缩短分类检测的

处理时间，从而有效地缓解了 SDN 中的 DDoS 攻

击效应，避免资源耗尽。DCNN-DSAE 模型部署于

SDN 控制器中，采用流表特征作为模型的输入，输

出为流表特征所对应的分类结果。 
4.2  DCNN 模型 

卷积神经网络是一种前馈人工神经网络，通常

由一个或多个卷积层组成，然后由标准的多层神经

网络中的一个或多个全连接层连接组成。CNN 的架

构旨在利用输入数据的二维结构，这是通过本地连

接和绑定权重实现的，然后通过池化，维持特征的

平移、旋转、尺度的不变性。与具有相同层数的标

准前馈神经网络相比，本文提出的 DCNN 模型具有

更少的神经元和参数，更容易训练且检测精度更

高。为了解决 DCNN 训练时间长的问题，本文的

DCNN模型在训练过程中采用GPU加速和 2D卷积

高度优化，这样使模型的功能变得更加强大，能提

取更高层次的流表特征，同时减少训练的时间，不

会产生严重的过拟合问题。 
通过实验对比，建立的 DCNN 网络模型如图 2

所示，其包含 3 个卷积层、2 个最大池化层以及 2
个全连接层。 

输入的流表特征向量经第一层卷积层以提取

更加抽象的高维度特征，然后对这些特征进行批标

准化（batch normalization）处理，让模型学习到数

据的分布特征；再经过第二层最大池化层后，保持

 
图 2  DCNN 模型结构 
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那些批标准化处理后的抽象高维特征的平移、旋

转、尺度不变性，同时又能够减少模型的参数和计

算量，防止出现过拟合现象，提高模型泛化能力；

经过第三层卷积层，并将第三层卷积层抽象后的特

征进行批标准化处理；再经过第四层最大池化层、

第五层卷积层后，得到可准确表示流表特征的更高

维度的特征向量；最后将这些高维特征向量输入全

连接层，在输出端通过 softmax 分类器进行分类。 
为防止模型训练时收敛速度较慢、出现梯度爆

炸等现象，本文采用批标准化提升模型的容纳能

力。如式(6)所示，每次按小批量训练模型，对每一

批的数据做规范化处理，使输出的结果均值为 0、
方差为 1。 

 ( )22

1 1

1 1,
m m

B i B i B
i im m

μ σ μ
= =

= = −∑ ∑x x  (6) 

批标准化在训练的过程中会带来梯度之间的

相互竞争，这种梯度间竞争的好处是，模型在梯

度下降减小误差更新权重和偏置的过程中避免陷

入局部最优。设在前向传递的过程中，小批量的

流表特征集合 B 中有 m 个流表特征向量，

{ }1 2 3, , , , mB = x x x x ，对流表特征集合中 m 个流

表特征向量按照式(7)进行归一化后得到归一化

的流表特征集合 1{ ˆ ,x 2ˆ ,x 3 , , ˆ }ˆ mx x ，最后，对归

一化后的 m 个特征向量按照式(7)进行线性变换

得到批标准化输出{ }1 2 3, , , , my y y y 。 

 
2

ˆ ,i B
i

B

μ

σ

−
=

+

x
x

ε
( ),ˆi i iBNγ βγ β= + ≡y x x  (7) 

其中，ε为常量，γ、β为可学习的参数。 
为进一步加快模型的训练速度，本文采用非饱

和非线性激活函数修正线性单元 ReLU（式(8)）和

Softplus（式(9)）以代替传统的饱和非线性激活函

数 Tanh 和 Sigmoid。 

 ( )max 0,y x=  (8) 

 ( )ln 1 exy = +  (9) 

在当前模型深度和神经元个数及输入为大批

量流量特征下，使用传统的饱和非线性激活函数会

出现过拟合现象，在 DCNN 模型中进行梯度下降训

练实验时，采用 ReLU 或 Softplus 这些非饱和非线

性激活函数比采用Sigmoid或Tanh这些饱和非线性

激活函数快好几倍。 

为进一步克服模型的过拟合问题及提高模型

的训练速度，本文使用了“dropout”[20]技术，即在

神经网络传递过程中，将概率为 0.5 的隐藏神经元

的输出设置为 0，因为这些神经元对前进传递没有

贡献，所以将其丢弃，不再参与反向传播。因此，

每次在批量数据送入模型训练时，神经网络都会随

机地丢弃一定数量的神经元，使神经网络模型变得

稀疏，且结构不同，但模型中所有这些体系结构共

享权重。这种技术降低了模型对特定神经元结构的

依赖性，因此，它迫使模型学习更多输入数据本身

的特性。 
4.3  DSAE 模型 

自编码（AE, autoencoder）是一种前馈神经网络，

它具有一个或多个隐藏层。当模型具有一个隐藏层

时，隐藏层是输入特征向量的抽象表示，相当于主

成分分析；当模型具有多个隐藏层时，在前向传递

训练过程中，每 2 层之间通过受限玻尔兹曼机进行

预训练，正向训练完成后，再通过误差反向传递调

整权重和偏置，最小化输入和输出之间的差异。图 3
为自编码模型结构。 

 
图 3  自编码模型结构 

自编码模型由一个输入层、一个隐藏层和一个输

出层组成。流表特征向量
T

1 2 3, , , ,i i i i ijx x x x⎡ ⎤= ⎣ ⎦x 输

入自编码模型的输入层，其中，i 表示第 i 个流表特征

向量，j 表示每个流表特征向量中包含 j 个特征。隐藏

层按照式(10)对输入的流表特征向量进行编码压缩。 

 1 1i iW b= +encoder x  (10) 

其中，W1 为连接输入层和隐藏层之间的权重，xi 为输

入的第 i 个流表特征向量，b1为隐藏层神经元的偏置。 
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编码完成后，基于隐藏层的输出结果，输出层

根据式(11)进行解码重建，产生具有与输入层神经

元相同尺寸的输出。 

 ( )( )2 2i if W b= +decoder encoder  (11) 

其中，f 为激活函数，W2为连接隐藏层和输出层之

间的权重，encoderi 为通过隐藏层编码压缩后的流

表特征向量，b2 为输出层神经元的偏置。 
最后通过最小化损失函数（式(12)）达到训练

自编码模型的目的。 

 ( )2

1

n

i i
i

loss
=

= −∑ x decoder  (12) 

其中，n 为流表特征向量的个数，xi 为输入的流表

特征向量，decoderi 为 xi 经过自编码模型后输出的

流表特征向量。 
自编码模型的输入层和隐藏层神经元采用线

性激活函数线性输出，输出层神经元采用 Sigmoid
函数（式(13)）非线性输出。 

 1
1 e xy −=
+

 (13) 

实验发现，当输出层神经元使用 Sigmoid 激活

函数时，在检测精度上比使用 ReLU 或 Softplus 等
激活函数效果更好，Sigmoid 函数在线性瓶颈问题

上解决得更好，所得到的模型更易训练，模型对参

数的变化也更具顽健性。 
本文在构建模型时为了达到降维和提取抽象

特征的目的，使用基于 AE 的 DSAE 模型。DSAE
模型通过逐层叠加自编码模型的输入层和隐藏层

而构建，其中每个自编码模型采用一个隐藏层。

DSAE 模型结构如图 4 所示。流表特征向量经过第

一个自编码模型的学习后，在其隐藏层中得到压缩

后的抽象化特征，将第一个自编码模型的隐藏层作

为第二个自编码模型的输入层；经过第二个自编码

模型的学习后，在其隐藏层中得到进一步压缩后

的更加抽象化的特征，再将第二个自编码模型的 

 
图 4  DSAE 模型结构 

隐藏层作为第三个自编码模型的输入层；依次叠

加，最后通过 softmax 分类器将流表特征向量分为

正常类型或 DDoS 攻击类型。 

5  实验与结果分析 

5.1  实验环境及评估指标 
本文实验基于 Tensorflow 框架构建深度学习混

合模型，硬件环境为NVIDIA Tesla M40类型的GPU
服务器，软件环境为 Ubuntu16.04 操作系统。 

实验前收集流表特征数据集，分别在正常流和

DDoS 攻击流下收集到自动获取和手动构建的流

表特征，数据集如表 3 所示。流表特征数据集的

总数为 15 万条，其中，训练集为 9 万条，测试集

为 6 万条。 

表 3 流表特征数据集 

数据集 正常流特征/条 DDoS 流特征/条 

训练集 43 000 47 000 

测试集 28 000 32 000 

 
实验通过准确度（accuracy）、精确度（precision）、

召回率（recall）、F1 分数（F1 score）和混淆矩阵

（confusion matrix）5 个评估指标来评估模型的检测性

能。其中，TP（true positive）是实际类型为 DDoS
攻击的样本中被分类模型判断正确的样本数；TN
（true negative）是实际类型为正常的样本中被分类

模型判断正确的样本数；FN（false negative）是实

际类型为 DDoS 攻击的样本被分类模型误判为正常

类型的样本数；FP（false positive）是实际类型为正

常的样本中被分类模型误判为 DDoS 攻击类型的样

本数。 
准确度（Acc）表示模型判断正确的数据分组

的数量占数据分组总数量的百分比，即 

  TP TNAcc
TP TN FP FN

+
=

+ + +
 (14) 

精确度（P）表示模型判断为攻击类型的数据

分组中，真正为攻击分组的数量所占的百分比，即 

  TPP
TP FP

=
+

 (15) 

召回率（R）表示模型判断为攻击类型的数据

分组占所有攻击类型数据分组数量的百分比，即 

  TPR
TP FN

=
+

 (16) 
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F1 分数（F1）表示精确度和召回率的调和平均

值，能够更准确地评估模型性能。 

 1
2PRF
P R

=
+

 (17) 

混淆矩阵（confusion matrix）主要用于模型分

类的结果和数据与实际标签相匹配的程度。 
5.2  DCNN 模型实验结果分析 

在建立 DCNN 模型时，采用不同深度的卷积层

都会对模型的检测精度产生较大影响，而且小批量

训练的模型表现较好，模型训练时采用的 batch_size
大小默认为 50。实验过程中建立了 4 种不同深度的

DCNN 模型。4 种模型结构如表 4 所示。其中，

C3P2F2 表示模型包含 3 个卷积层、2 个最大池化层

和 2 个全连接层，1 表示模型存在该结构，0 表示

模型不存在该结构。 
本文对构建的表 4 中的 DCNN 模型进行实验，

并通过定义的准确度、精确度、召回率、F1 分数评

估指标评估模型的性能。4 种不同深度的 DCNN 模

型评估指标如表 5 所示。 
采用3层卷积层的神经网络模型（C3P2F2、C3P3F2）

效果明显优于采用 2 层卷积层的神经网络模型

（C2P2F2、C2P2F4）。其中，C3P2F2 模型在精确度、

召回率和 F1 分数上的指标均高于 C3P3F2 模型，但

在准确度上略低于 C3P3F3 模型。 
为比较 C3P2F2 模型和 C3P3F2 模型的检测

效果，通过混淆矩阵分析 4 种模型。4 种 DCNN
模型的混淆矩阵如图 5 所示。采用 2 层卷积层的

神经网络的模型在判断正常分组和攻击分组的

能力上均弱于采用 3 层卷积层的神经网络的模

型。同时 C3P2F2 模型判断攻击分组的能力

（0.98）强于 C3P3F2 模型（0.96）。考虑到 DDoS
攻击可能会危害到整个系统的安全性，采用的检

测模型必须要对攻击有很强的敏感性，综合考

虑，DCNN 模型采用 C3P2F2 模型最佳。 

 
图 5  4 种 DCNN 模型的混淆矩阵 

综上所述，C3P2F2 模型层数较深、神经元个

数较多、训练模型采用的流表特征数据集较大，

这些会导致模型在训练时收敛速度较慢。为加快

训练的速度、提高模型的精度，对比进行批标准

化处理和未标准化处理时模型的表现。实验结果

如图 6 所示。 

表 4 4 种不同深度的 DCNN 模型的模型结构 

模型名称 模型结构 

 卷积 
层 1 

批标准

化 1 
池化 
层 1 

卷积 
层 2 

批标 
准化 2

池化 
层 2 

卷积 
层 3 

批标 
准化 3

池化 
层 3 

全连接层

（2） 
全连接层

（4） 激活函数 

C3P2F2 1 1 1 1 1 1 1 0 0 1 0 ReLU, Softplus 

C3P3F2 1 1 1 1 1 1 1 1 1 1 0 ReLU, Softplus 

C2P2F2 1 1 1 1 1 1 0 0 0 1 0 ReLU, Softplus 

C2P2F4 1 1 1 1 1 1 0 0 0 0 0 ReLU,Softplus 

表 5 4 种不同深度的 DCNN 模型的评估指标 

模型名称 Acc P R F1 

C3P2F2 97.73% 98.11% 97.93% 97.30% 

C3P3F2 97.74% 97.17% 97.22% 97.02% 

C2P2F2 96.43% 97.42% 97.54% 96.93% 

C2P2F4 96.37% 97.07% 96.98% 97.01% 
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图 6  是否采用批标准化处理对模型准确度的影响  

由图 6 可知，模型中加入批标准化处理后，加

快了模型的训练速度，在训练到 180 轮时，准确度

就已经达到 0.8，而没有进行规范化处理的模型，

在 600 轮的训练后准确度才达到 0.8，并且加入批

标准化后模型的精度表现更好。 
同时，本文采用非饱和非线性激活函数修正线

性单元 ReLU 和 Softplus 代替传统的饱和非线性激

活函数 Tanh 和 Sigmoid。2 种激活函数的检测精度

对比情况如图 7 所示。DCNN 模型在采用饱和非线

性激活函数进行训练时，出现了较大的振荡，且检

测精度低于采用非饱和非线性激活函数的训练结

果。实验结果表明，DCNN 模型采用非饱和非线性

激活函数对提高模型的检测精度更有效。采用

ReLU 等非饱和非线性激活函数，DCNN 模型的检

测精度可以达到 0.98；而采用 Sigmoid 等饱和非线

性函数，DCNN 模型出现了梯度消失的现象，甚至

不能学习到有效的特征。 

 
图 7  2 种激活函数的准确度对比情况 

为克服训练过程中出现的过拟合问题，同时加

快模型的训练速度，本文采取“dropout”技术有效

地避免了模型训练过程中的过拟合问题[21]，实验结果

如图 8 所示。模型在进行 1 200 轮训练的过程中，采

用“dropout”训练时，梯度没有出现消失，误差一

直在下降；而没有采用“dropout”时，模型的训练

在进行到 600 轮时，就已出现梯度消失的现象，训

练和测试结果如图 9 所示。采用“dropout”技术的

模型在训练集合测试集上表现较好。 

 
图 8  “dropout”技术对模型的影响对比 

 
图 9  采用“dropout”的模型在训练集和测试集上的表现 

综合所有结果可知，DCNN 模型采用 C3P2F2
模型为最佳，且模型中添加批标准化处理，激活函

数采用非饱和非线性激活函数 ReLU 和 Softplus，
在全连接层添加“dropout”防止过拟合。 

实验将 C3P2F2 模型与传统机器学习方法中的

SVM 和深度学习方法中的深度神经网络（DNN, 
deep neural network）进行对比，并使用相同的数据

集。3 种方法的精确度对比结果如图 10 所示。从

图 10 可以看出，3 种模型在进行到 1 200 轮训练时

都趋于收敛，且采用 C3P2F2 模型的检测精度明显

高于 SVM 和 DNN 的方法。 
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图 10  采用不同机器学习方法的检测精度对比 

5.3  DSAE 模型实验结果分析 
在构建 DSAE 模型时，采用自编码模型的个数

会对模型的检测精度产生较大影响，实验过程中建

立了 3 种不同深度的 DSAE 模型进行对比，为使模

型表现得较好，采用小批量的训练方法，batch_size
大小默认为 50。具体所设计的 3 种不同深度的

DSAE 模型如表 6 所示。 
SAE4 模型表示模型包含 4 个自编码模型，每

个自编码模型都默认包含一个输入层、一个隐藏层

和一个输出层。例如，在第一个自编码（128-64）
中，128 表示输入、输出神经元个数为 128 个，隐

藏层神经元为 64 个。表 6 中 1 表示模型存在该结

构，0 表示模型不存在该结构。 

表 6    3 种不同深度的 DSAE 模型的模型结构 

模型

名称

模型结构 

自编码

（128-64）
自编码

（64-32）
自编码

（32-16） 
自编码

（16-8） 
自编码

（8-4） softmax

SAE3 1 1 1 0 0 1 

SAE4 1 1 1 1 0 1 

SAE5 1 1 1 1 1 1 
 

表 7 为 3 种不同深度的 DSAE 模型评估指标。

实验结果表明，采用 4 层自编码的 SAE4 模型在准

确度、精确度、召回率和 F1 分数上的指标均高于其

他模型。 

表 7   3 种不同深度的 DSAE 模型的评估指标 

模型名称 Acc P R F1 

SAE3 97.67% 97.41% 97.63% 97.30% 

SAE4 98.11% 97.77% 97.74% 97.62% 

SAE5 96.43% 97.72% 97.44% 96.95% 
 

使用相同的数据集对 DCNN 的 C3P2F2 模型及

DSAE 的 SAE4 模型的实验结果进行对比。2 种模

型的对比结果如图 11 所示。从图 11 可以看出，总

 
图 11  C3P2F2 模型和 SAE4 模型表现对比 
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体而言，C3P2F2 模型的综合评估指标略高于 SAE4
模型，这也是本文采用 C3P2F2 模型作为混合模型

第一级的主要原因之一。 
图 12 为 2 种模型的混淆矩阵对比。从实验数

据可以看出，SAE4 模型判断攻击流的能力（0.985）
强于 C3P2F2 模型（0.980）。考虑到第二级模型的

主要功能是解决由于 DCNN 模型可能进入局部最

优而导致的误判现象，区分被 DCNN 模型误判为正

常流的攻击流，所采用的检测模型必须具备对攻击

有很强的敏感性，综合考虑，第二级模型采用 SAE4
模型。 

 
图 12  C3P2F2 模型和 SAE4 模型的混淆矩阵对比 

5.4  DCNN-DSAE 模型总精度分析 
将本文构建的 DCNN-DSAE 混合模型和传统

的机器学习方法中的 SVM 及 DNN 进行对比分析，

均使用相同的流表特征数据集作为模型的输入。实

验检测结果如表 8 所示。 

表 8  不同机器学习方法与DCNN-DSAE 模型的评估指标 

模型名称 Acc P R F1 

SVM 96.72% 96.47% 95.84% 96.77% 

DCNN-DSAE 98.53% 98.17% 97.94% 98.12% 

C3P2F2 97.73% 98.11% 97.93% 97.30% 

SAE4 97.44% 97.12% 97.87% 97.53% 

DNN 94.47% 95.82% 93.74% 93.55% 
 

从表 8 可以看出，DCNN-DSAE 模型在准确

度、精确度、召回率和 F1 分数上的指标均高于

SVM 和 DNN 模型，且 DCNN-DSAE 模型的准确

度最高能达到 98.53%，高于只采用单级模型

C3P2F2（97.73%）和 SAE4（97.44%）的检测结

果。从实验结果还可以看出，DCNN-DSAE 混合

模型更优于传统的机器学习方法及单个 DCNN 或

DSAE 方法。 
此外，输入的流表特征数量也是衡量 DDoS 攻

击检测方法效果的重要参数，本文分别用 5、10、
15、21、26、30 个流表特征对 DCNN-DSAE 模型

进行测试。检测结果如表 9 所示。 

表 9  不同输入特征数量下 DCNN-DSAE 模型的评估指标 

特征数量/个 Acc P R F1 

5 88.33% 89.15% 89.97% 90.07% 

10 94.21% 94.19% 93.77% 94.04% 

15 95.13% 95.20% 94.94% 94.85% 

21 92.47% 92.57% 93.10% 92.20% 

26 98.53% 98.17% 97.64% 98.12% 

30 98.51% 98.20% 97.59% 98.11% 

 
从表 9 可以看出，输入的流表特征数量对模型

的检测结果存在重要的影响。当仅采用 5 个手动构

建的流表特征（即流表特征数量为 5）作为

DCNN-DSAE 模型的输入特征时，DCNN-DSAE
模型的准确度只达到 88.33%；当同时采用 21 个自

动获取的流表特征（即流表特征数量为 21）作为

DCNN-DSAE 模型的输入特征时，DCNN-DSAE
模型的准确度只达到 92.47%；当同时采用自动获

取的流表特征和手动构建的流表特征作为

DCNN-DSAE 模型的输入特征时，DCNN-DSAE
模型的准确度得到有效提高；当采用 21 个自动获

取的流表特征和 5 个手动构建的流表特征（即流表

特征数量为 26）作为 DCNN-DSAE 模型的输入特

征时，模型在准确度、精确度、召回率和 F1 分数

上的指标达到最高。 

6  结束语 

本文提出了一种基于深度学习混合模型的

DDoS 攻击检测方法——DCNN-DSAE，并重点分

析了混合模型中 DCNN 模型和 DSAE 模型的构建

过程和方法。通过实验，使用含攻击流和正常流的

数据集进行模型测试，精确度可达到 98.53%，验证

了此深度学习混合模型在实时网络环境中对 DDoS
攻击检测和防御的有效性。与传统的机器学习中的

SVM 方法和 DNN 方法相比，深度学习混合模型的

方法检测精度更高、误报率更低，弥补了现有 DDoS
攻击检测方法的不足。由于该方法的检测输入特征

为 SDN 交换机中的流表特征和自我构建的流表特

征，属于轻量级的检测方法，可以直接部署于 SDN
控制器中。 
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